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IT-Ausfall = ungeplanter Ausfall von einer oder mehrerer Komponenten der informationsverarbeitenden Systeme eines Krankenhauses, der eine Unter-
brechung von zeitkritischen Geschaftsprozessen zur Folge hat und der nicht im Normalbetrieb innerhalb der maximal tolerierbaren Ausfallzeit behoben
werden kann (Beispiele: IT-Ausfall aufgrund eines Cyberangriffs, IT-Ausfall aufgrund eines Hardwaredefekts)

Beschreibt die zeitliche

Phase Prozess-Strukturen Governance-Strukturen Werkzeuge
Entscheider-Ebene Ausfuihrende Instanzen
Wann? Was wird gemacht? Wer entscheidet wortiber? Wer fiihrt welche MaBnahmen Womit wird gearbeitet?

aus?

Normalbetrieb /
Vorsorge

Analyse (BIA) und Risikoanalyse

strategischer Vorgaben und Ressourcen,
Bewertung der Sicherheitsrisiken, Ge-
nehmigung der BIA" und Risikoanalyse
Chief Information Officer (CIO): Priori-
sierung der Analysebereiche

Business Continuity-Verantwortliche &
IT-Service Continuity-Verantwortliche:
Beratung der KHL?/ des CIO?®, Vorberei-
ten und Bereitstellen der BIA'-Hilfsmit-
tel, Festlegen der Vorgaben zur BIA'

Einordnung. Listet die Arbeitsschritte und Ab- Beschreibt die organisatorische Einbet- Umfasst Anwendungssysteme, physi-
laufe auf, die in der jeweiligen Phase | tung der Entscheidungsprozesse. Beschreibt die Einheiten, die sche Werkzeuge und organisatorische
durchzufuhren sind. die MaBnahmen umsetzen. Hilfsmittel, die in der Phase einge-

setzt werden.

N Durchfiihrung der Business-Impact- | Krankenhausleitung (KHL): Festlegung IT-Abteilung (beraten durch Do- | BIA'-Tools, Risikoanalyse-Tool, Con-

manenexperten?): Durchfiih-
rung der BIA"und Risikoanalyse

Business Continuity -Verant-
wortliche & IT-Service Continu-
ity-Verantwortliche: Unterstit-
zung bei der Durchfuhrung der
BIA', Konsolidierung der Ergeb-
nisse, Durchfuhrung der Busi-
ness-Continuity-Risikoanaly-
sen

figuration Management Database
(CMDB), Information Security Man-
agement System (ISMS)-Tool
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Chief Information Security
Officer (CISO): Vorbewertung
der Sicherheitsrisiken

Sicherheitsbewertungstools

Qualitdtsmanagement (QM)-
Verantwortliche: Dokumentation
und Nachverfolgung

Pruf- und Dokumentationsvorlagen

Erarbeitung von Notfall- und Wieder-
anlaufplanen

CIO3: Bewertung technischer Machbar-
keit

CISO°®: Prifung organisatorischer Infor-
mationssicherheit
IT-Sicherheitsbeauftragter / ggf. Facility
Management: Prufung technischer Infor-
mationssicherheit

KAEP-Gremium®: Priifung und Genehmi-
gung

IT-Abteilung: Erstellung techni-
scher Wiederanlaufplane

IT-Notfallhandbuch, Disaster Recov-
ery Plan (DRP)

KAEP-Gremium® (beraten durch
Domanenexperten?): Ausarbei-
tung von Ersatzprozessen als
digitales und analoges Ausfall-
konzept (auch Identifikation
von Ersatzbehandlungen oder
bereichsspezifischen Ablau-
fen), Ausarbeitung von Eskalati-
ons- und Informationslinien

Ablaufplane, Ausfallprozess-Check-
listen

QM?7: Qualitatssicherung und
Freigabeprozesse

Versionsverwaltung, Dokumentenfrei-
gabeprozesse

Business Continuity -Verant-
wortliche & IT-Service Continu-
ity-Verantwortliche: Erstellen
und Bereitstellen der freigege-
benen Business-Continuity-
Strategien und -Lésungen

Business-Continuity-Dokumentation,
Business Continuity Plan (BCP)

Aufbau von Redundanz- und Ba-
ckup-Strategien

KHL?: Ressourcenfreigabe
CIO3: Priorisierung technischer Ressour-
cen

IT-Abteilung: Implementierung
der Backup- und Redundanz-
systeme

Backup-Systeme, Monitoring- und
Alarmierungssysteme

Identifikation & Skalierung kritischer
Systeme

KAEP-Gremiumé®: Festlegung Priorisie-
rungskriterien, Genehmigung der

IT-Abteilung: Analyse systemi-
scher Abhangigkeiten

CMDBS?, Enterprise-Architecture-Mod-
ellierungstools (EA-Tools)
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Sicherheitsklassifizierung basierend auf
den festgelegten Priorisierungskriterien
CISO°®: Durchfiihrung der Sicherheits-
klassifizierung

Business Continuity -Verantwortliche &
IT-Service Continuity-Verantwortliche:
Bereitstellung der konsolidierten Ergeb-
nisse der BIA'und der Business Conti-
nuity-Risikoanalysen

KAEP-Gremium® (beraten durch
Domanenexperten?): Bewer-
tung der Kritikalitat

Systembewertungstools

Integration der IT-NotfallmaBnah-
men in den Krankenhaus-Alarm- und
Einsatzplan (KAEP)

KHL2: Strategische Vorgabe
KAEP-Gremium®: Abstimmung und Ge-
nehmigung

IT-Abteilung: Integration techni-
scher Notfallablaufe

Digitales Alarmierungs- und Kommu-
nikationssystem (DAKS), Kommunika-
tionsplane

KAEP-Gremium®: Erstellung des
KAEP®-Dokuments

KAEP®-Dokument

Schulungen und Sensibilisierung der
Mitarbeitenden

KHL?: Freigabe von berufsgruppenspezi-
fischen SchulungsmaBnahmen

IT-Abteilung / Externe Unter-
nehmen: Durchfuhrung techni-
scher Trainings

E-Learning-Systeme, Simulations-
tools

QM?: Organisation und Doku-
mentation der Schulungen

Schulungsplanungssoftware

Business Continuity -Verant-
wortliche & IT-Service Continu-
ity-Verantwortliche: Festlegen
von Vorgaben zu regelmaBigen
Ubungen und Tests

BCP™

|

Erkennung des IT-Aus-
falls und Umstieg auf
Ausfallszenario
(Gesamtphase)
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Wann dieser Ubergang erfolgt und welche MaBnahmen dabei greifen, hdngt direkt von den Anforderungen des jeweiligen Geschéftsprozesses und seinen definierten Wiederanlaufzei-
ten ab. Diese Informationen werden nicht isoliert durch die IT festgelegt, sondern gemeinsam mit den jeweiligen Prozessverantwortlichen erhoben, um sicherzustellen, dass technische

und organisatorische NotfallmaBnahmen aufeinander abgestimmt sind.

la
Belastbare Erkennung
der Ausfallsituation

Einrichtung der IT-internen Koordina-
tion, Aufbau eines Security Opera-
tion Center (SOC) zur Uberwachung
ungewohnliche Ereignisse

CIO3: Einleitung der internen IT-Krisen-
kommunikation

KAEP-Gremium®: Entscheidung tiber Ak-
tivierung der Ausfallkoordination

KHL2: Information Uber Lagebewertung
(Kenntnisnahme)

IT-Abteilung: Aufbau der inter-
nen Kommunikations- und Ko-
ordinationsstruktur

DAKS'", Dokumentations- und Ticket-
Systeme

CISO3: Durchfiihrung der Si-
cherheitsanalyse

Sicherheitsbewertungs-Tools

Sammeln und Prifen von Funktions-
storungen (IT-Forensik), Auswertun-
gen von Tickets

ClO3: Bewertung des Schweregrads
CISO°®: Bewertung sicherheitsrelevanter
Ereignisse

IT-Abteilung: Durchfuhrung
technischer Analysen

Monitoring- und Alarmierungssys-
teme, Forensik- und Analysetools

Bereichs-/ Stationsleitungen:
Meldung von IT-Ausfallen

Checklisten, Dokumentations- und Ti-
cket-Systeme, Endpoint Detection
and Response (EDR)-Software

Ausflhren erster SicherungsmaB-
nahmen (z. B. Trennen kompromit-
tierter Systeme)

ClO3: Entscheidung Uber Isolierung be-
troffener Systeme

CISO®: Freigabe sicherheitskritischer
MaBnahmen

IT-Abteilung: Durchfiihrung von
Isolierungen und Sicherheits-
maBnahmen

EA-Tools', Monitoring- und Alarmie-
rungssysteme

Alarmierung auBerhalb der Blirozei-
ten

KHL?: Information Uber Eskalationslage
(Kenntnisnahme)

KAEP-Gremium®: Festlegung Alarmie-
rungswege

IT-Abteilung: Durchfiihrung der
Alarmierung

DAKS", Monitoring- und Alarmie-
rungssysteme

Detaillierte technische Analyse der
betroffenen IT-Anwendungen und
Krankenhausbereiche

ClO3%/ CISO®: Koordination der techni-
schen und sicherheitsrelevanten Ana-
lyse

KAEP-Gremium®: Prifung der Analyse-
Ergebnisse

KHL?2: Formale Entscheidung zur Einbe-
rufung des Krisenstabs'?

IT-Abteilung: Erstellung techni-
scher Analyseberichte

Forensik- und Analysetools, Echtzeit-
Monitoring-Systeme, Dokumentati-
ons- und Ticket-Systeme, EDR'3-Soft-
ware

Abschatzung der voraussichtlichen
Wiederherstellungsdauer

CIO3: Bewertung der Wiederherstellbar-
keit der IT-Systeme

IT-Abteilung: Berechnung der
Wiederherstellungszeiten

CMDBS?, EA-Tools™, Dokumentations-
und Ticket-Systeme
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CISO®: Einschatzung sicherheitskriti-
scher Einschrankungen
KAEP-Gremium®: Freigabe der Bewer-
tung und Einschatzung

(Vorab-)Information des CISO®

ClO3: Meldung der technischen Ergeb-
nisse

KHL2: Informationen Uber Lageeinschat-
zung (Kenntnisnahme)

IT-Abteilung: Bereitstellung der
Lageberichte

DAKS"", Dokumentations- und Ticket-
Systeme

Ubergabe der Ergebnisse an KAEP-

Gremium®

Cl03/ CISO®: Freigabe der Analyseergeb-
nisse

KAEP-Gremium®: Bewertung und Ablei-
tung erster MaBnahmen

IT-Abteilung: Ubermittlung der
Ergebnisse an das KAEP-Gre-
mium®

IT-Notfallhandbuch, DAKS™

Ubergang zu Phase Il kann flieBend erfolgen. Stationen miissen wissen, ob sie bei Zeitdruck (z. B. bevorstehende Medikationsgabe) eigenstandig

Phase Il auch bereits vor formaler Freigabe nutzen sollen.

agieren durfen und Werkzeuge der

Ib

Feststellen des Sto-
rungs-Impacts auf die
Patientenversorgung

Bewertung der Auswirkungen auf kri-

tische Prozesse

Klinisches und Nicht-klinisches Fuh-
rungspersonal: Einschatzung der Versor-
gungssicherheit

KAEP-Gremium®: Zusammenfihrung der
Lagebilder

KHL2: Freigabe der weiteren MaBnah-
men

IT-Abteilung: Bereitstellung
technischer Analysen

CMDBS, EA-Tools™

Bereichs- / Stationsleitungen:
Riackmeldung kritischer Pro-
zesse

Informationssystem zur Krisenkoordi-
nation (Echtzeit-Lagebild), Kommuni-
kations- und Dokumentationstools

Priorisierung der Versorgung nach

Dringlichkeit und Geféahrdungslage

Krisenstab'2: Formale Feststellung des
IT-Ausfalls und Festlegung des Betriebs-
modus

KHL2: Genehmigung der priorisierten
MaBnahmen

KAEP-Gremium® (beraten durch
Domanenexperten?): Erstellung
von Priorisierungsprozessen

Lage- und Entscheidungstools zur
Versorgungssteuerung

Bereichs- / Stationsleitungen:
Umsetzung der Prioritaten

Checklisten fur priorisierte Behand-
lungsreihenfolge

Abgleich mit den Ergebnissen der
technischen Analyse

KAEP-Gremium®: Konsolidierung von IT-
und Versorgungslage

Cl03/ CISO®: Technische Riickmeldung
zur Systemverfluigbarkeit

KAEP-Gremium® (beraten durch
Domanenexperten?): Bewer-
tung der Auswirkungen

Informationssystem zur Krisenkoordi-
nation, Entscheidungsunterlagen (Pa-
pier oder digital)

IT-Abteilung: Bereitstellung
technischer Statusdaten

CMDBS, Dokumentations- und Ticket-
Systeme, Monitoring-System
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Ic
Feststellung, Planung
und Festlegung des Um-

gangs

Formale Feststellung eines IT-Aus-
falls mit Relevanz fir den gesamten
Geschaftsbetrieb

Krisenstab'2: Entscheidung tUber Zeit-
punkt und Umfang des Umstiegs auf Er-
satzprozesse

KAEP-Gremiumé®: Vorlage der konsoli-
dierten Lagebewertung

KHL2: Formale Bestatigung und Ressour-
cenfreigabe

KAEP-Gremium® (beraten durch
Domanenexperten?): Lageein-
schatzung

Informationssystem zur Krisenkoordi-
nation, Lageberichtsvorlagen

CIO?%/ CISOS®: Bereitstellung
technischer Statusmeldungen

IT-Notfallhandbuch, CMDBS, EA-
Tools™

IT-Abteilung: Dokumentation
des Systemstatus

DAKS'", Dokumentations- und Ticket-
Systeme

Planung und Festlegung des Vorge-
hens fir den Betrieb wahrend der
Ausfallsituation

Krisenstab'?: Genehmigung der Be-
triebsstrategie im Ausfallszenario
KAEP-Gremium®: Abstimmung mit Teil-
planen (IT, Versorgung, Kommunikation)
KHL2: Freigabe Ubergeordneter MaBnah-
men

IT-Abteilung: Erstellung des
technischen Betriebsplans

IT-Notfallhandbuch, BCP', Dokumen-
tations- und Ticket-Systeme

KAEP-Gremium® (beraten durch
Domanenexperten?): Entwick-
lung oder Anpassung vorab er-
stellter Ersatzprozesse

Ersatzprozess-Checklisten, BCP'

Nutzung interner und externer Kom-
munikationswege

KHL2: Freigabe der Kommunikationsstra-
tegie

Krisenstab'2: Ausfiihren von Eskalati-
ons- und Informationslinien
KAEP-Gremium®: Abstimmung der Kom-
munikationskanale

Bereichs- / Stationsleitungen:
Nutzung von Kommunikations-
und Prozessketten

Kommunikations- und Dokumentati-
onstools, Digitale/analoge Checklis-
ten fur Informationsweitergabe, BCP™

Pressestelle: Vorbereitung ex-
terner Mitteilungen

DAKS', vorgefertigte Presse- und Be-
hdérdenkommunikationsvorlagen

Id

Umstieg auf das festge-
legte Vorgehen in der
Ausfallsituation

Krankenhausweite Information Uber
Beginn und geplantes Vorgehen des
Ausfallbetriebs

KHL2: Legitimierung des offiziellen Be-
ginns der Ausfallbetriebsphase
KAEP-Gremium®: Steuerung der Infor-
mationsverteilung

Klinisches und Nicht-klinisches Fuh-
rungspersonal: Koordination der Umset-
zung in klinischen Bereichen

IT-Abteilung: Durchfihrung der
Informationsubermittlung

DAKS™, Kommunikationsplattform,
Dokumentations- und Ticket-Systeme

Bereichs- / Stationsleitungen:
Information der Mitarbeitenden

Digitale/analoge Informationskanale

Bestatigung des Eingangs der Infor-
mation in allen Bereichen

KAEP-Gremiumé®: Kontrolle des Informa-
tionsflusses

KHL2: Uberwachung der Vollstandigkeit
der Ruckmeldungen

Bereichs- / Stationsleitungen:
Riackmeldung der Bestatigun-
gen

Digitale/analoge Checklisten zur
Riackmeldung
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Kontrolle und Dokumentation Pro-
zessumstellung

KAEP-Gremium®: Steuerung und Uber-
wachung der Umstellung

Klinisches und Nicht-klinisches Fuh-
rungspersonal: Sicherstellung der Priori-
sierung versorgungsrelevanter Kernpro-
zesse

IT-Abteilung: Dokumentation
technischer Umschaltungen

Dokumentations- und Ticket-Sys-
teme, Monitoring-Dashboard fur Sys-
temumschaltungen

Bereichs-/ Stationsleitungen:
Kontrolle der Ersatzprozesse

Prozess-Checklisten

]
Betrieb im Ausfallsze-
nario

Praktische Umsetzung der in Phase
Il vorgesehenen Ersatzverfahren

Krisenstab'2: Entscheidung tiber Umfang
und Dauer des Ersatzbetriebs
KAEP-Gremium®: Uberwachung der Um-
setzung

Klinisches und Nicht-klinisches Fuh-
rungspersonal: Priorisierung versor-
gungsrelevanter Prozesse

Alle Bereiche des Krankenhau-
ses: Anwendung der Ersatzver-
fahren

Ersatzprozess-Checklisten, papierba-
sierte Dokumentationsformulare,
BCP

Fortlaufende Lagebewertung von IT-
und Kernprozessen

KAEP-Gremiumé: Uberwachung der Ver-
sorgungslage

CIO3%/ CISO®: Bewertung der technischen
Wiederherstellbarkeit und Sicherheits-
lage

KAEP-Gremium® (beraten durch
Domanenexperten?): Bereitstel-
lung der Lageeinschatzungen

Informationssystem zur Krisenkoordi-
nation (Echtzeit-Lagebild)

Priorisierung und Steuerung der Wie-
derherstellungsmaBnahmen

KAEP-Gremium®: Festlegung von Priori-
taten

KHL2: Freigabe von Ressourcen und
KommunikationsmaBnahmen

CIO3: Steuerung technischer Wiederher-
stellung

IT-Abteilung: Umsetzung der
WiederherstellungsmaBnah-
men

CMDBS8, EA-Tools', Dokumentations-
und Ticket-Systeme, Backup- und Re-
covery-Tools

Laufende Rickmeldung an das
KAEP-Gremium® tiber Wirksamkeit
und Engpéasse

KAEP-Gremium®: Bewertung und Anpas-
sung des Vorgehens

KHL2: Strategische Kommunikation (Be-
horden, Trager, Offentlichkeit)

Alle Bereiche des Krankenhau-
ses: Ubermittlung von Riick-
meldungen

Kommunikations- und Dokumentati-
onstools

IT-Abteilung: Erstellung der IT-
Lageberichte und Statusmel-
dungen

Lage- und Dokumentationssysteme,
DAKS", Reporting-Vorlagen

]|
Riickkehr zum Normal-
betrieb




MIK>

Deutsche Gesellschaft fiir
Medizinische Informatik,
Biometrie und
Epidemiologie e.V.

gmds

(Gesamtphase)

Bei langer andauernden IT-Ausféallen kann diese Wiederherstellungsphase mehrfach durchlaufen werden. Dies gilt insbesondere dann, wenn einzelne IT-Systeme temporar wieder

verfiigbar sind und voriibergehend genutzt werden, bevor eine vollsténdige und nachhaltige Systemstabilitét erreicht ist.

llla

Belastbare Information
uber die (Teil)Losung
der Ausfallsituation

Koordinierte Wiederherstellung aller
betroffenen IT-Systeme

Cl03/ CISO®: Steuerung technischer
Wiederanlauf und Priorisierung der Sys-
teme

KAEP-Gremium®: Bewertung und Frei-
gabeempfehlung

KHL2: Genehmigung der Ruckkehr in den
(Teil-)Normalbetrieb

IT-Abteilung: Durchfiihrung des
Systemwiederanlaufs und Prio-
risierung der Wiederherstellung
der Systeme nach betrieblicher
Notwendigkeit und klinischer
Kritikalitat, Dokumentation

DRP's, CMDB?, EA-Tools', Dokumen-
tations- und Ticket-Systeme

llib

Feststellen der Verbes-
serung auf die Patien-
tenversorgung durch die
(Teil)Losung

Bewertung der Verbesserung auf kri-
tische Prozesse analog b, ggf. Priori-
sierung des Ruckumstiegs bei meh-
reren verfugbaren (Teil)L6sungen

KAEP-Gremium®: Konsolidierung des La-
gebilds, ggf. Priorisierung
KHL2: Bestatigung der MaBnahmen

IT-Abteilung: Bereitstellung von
Systemverfugbarkeiten und
Statusdaten

Informationssystem zur Krisenkoordi-
nation (Echtzeit-Lagebild), CMDB?,
Monitoring-Dashboard, Digitale/ana-
loge Checklisten, Dokumentations-
und Ticket-Systeme

Bereichs-/ Stationsleitungen:
Riackmeldungen zum Prozess-
status

Informationssystem zur Krisenkoordi-
nation (Echtzeit-Lagebild), Kommuni-
kations- und Dokumentationstools

llic

Feststellung, Planung
und Festlegung des Vor-
gehens

Formelle Beendigung der Ausfallsi-
tuation durch Beschluss und Frei-
gabe

Krisenstab'2: Entscheidung tber Zeit-
punkt, Umfang und Bedingungen des
Riackumstiegs

KAEP-Gremiumé®: Vorlage der konsoli-
dierten Lagebewertung, Freigabeemp-
fehlung

KHL?: Formale Bestéatigung und Ressour-
cenfreigabe

KAEP-Gremium® (beraten durch
Domanenexperten?): Lageein-
schatzung

Informationssystem zur Krisenkoordi-
nation, Lageberichtsvorlagen

CIO3/CISO°®: Bereitstellung
technischer Statusmeldungen

IT-Notfallhandbuch, CMDBS, EA-
Tools™

IT-Abteilung: Dokumentation
des Systemstatus

DAKS'', Dokumentations- und Ticket-
Systeme

Planung und Festlegung des Vorge-
hens fur den Rickumstieg auf den
(Teil)Normalbetrieb

Krisenstab'?: Genehmigung der Rick-
umstiegsstrategie

IT-Abteilung: Erstellung des
technischen Rickumstiegs-
plans, Wiederherstellung nach

BCP'°, DRP'S, IT-Notfallhandbuch,
Rickumstiegs-Checklisten, Doku-

mentations- und Ticket-Systeme
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KAEP-Gremium®: Abstimmung mit Teil-
planen (IT, Versorgung, Kommunikation)
KHL?: Freigabe Ubergeordneter MaBnah-
men

Prioritat zentraler und lokaler
Systeme unter Berlicksichti-
gung ihrer Abhangigkeiten

KAEP-Gremium® (beraten durch
Domanenexperten?): Rickflih-
rung von Ersatz- auf Regelpro-
zesse

Digitale/analoge Checklisten

Nutzung interner und externen Kom-
munikationswege

KHL2: Freigabe der Kommunikationsstra-
tegie

Krisenstab'2: Ausfiihren von Deeskalati-
ons- und Informationslinien
KAEP-Gremium®: Abstimmung der Kom-
munikationskanale

Bereichs- / Stationsleitungen:
Nutzung von Kommunikations-
und Prozessketten

Kommunikations- und Dokumentati-
onstools, Digitale/analoge Checklis-
ten flr Informationsweitergabe

Pressestelle: Vorbereitung ex-
terner Mitteilungen

DAKS", vorgefertigte Presse- und Be-
hoérdenkommunikationsvorlagen

Illd

Umstieg auf den ggf.
teilweisen Normalbe-
trieb

Krankenhausweite Information tUber
(Teil)Ende und geplantes Vorgehen
zur (Teil)Beendigung des Ausfallbe-
triebs

KHL2: Legitimierung des Beginns des
Riackumstiegs / der Beendigung der Aus-
fallbetriebsphase

KAEP-Gremium®: Steuerung der Infor-
mationsverteilung

Klinisches und Nicht-klinisches Fuh-
rungspersonal: Koordination der Umset-
zung in Krankenhausbereichen

IT-Abteilung: Durchfihrung der
Informationsubermittlung, Tes-
ten und Validieren von Schnitt-
stellen und abhangigen Syste-
men nach jeder Wiederinbe-
triebnahme, zur Gewahrleis-
tung der Funktionsfahigkeit und
Datenintegritat

DAKS™, Kommunikationsplattform,
Dokumentations- und Ticket-Systeme

Bereichs- / Stationsleitungen:
Information der Mitarbeitenden

Digitale/analoge Informationskanale

Bestatigung des Eingangs der Infor-
mation in allen Bereichen

KAEP-Gremium®: Kontrolle des Informa-
tionsflusses

KHL2: Uberwachung der Vollstandigkeit
der Ruckmeldungen

Bereichs- / Stationsleitungen:
Rickmeldung der Bestatigun-
gen

Digitale/analoge Checklisten zur
Rickmeldung

Ubertragung und Nachtragung samt-
licher wahrend des IT-Ausfalls

KAEP-Gremium®: Steuerung und Uber-
wachung der Umstellung

IT-Abteilung: Dokumentation
technischer Umschaltungen,

Dokumentations- und Ticket-Sys-
teme, Monitoring-Dashboard fiir Sys-
temumschaltungen
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papierbasiert oder offline erhobener
Daten in die regularen Systeme

Klinisches und Nicht-klinisches Fuh-
rungspersonal: Sicherstellung der Priori-
sierung versorgungsrelevanter Kernpro-
zesse

Uberwachung des Hochfahrens
der Systeme

Bereichs- / Stationsleitungen:
Kontrolle der Prozessumstel-
lung

Digitale/analoge Checklisten

Evaluierung betrieblicher und recht-
licher Folgen

KHL?: Beauftragung der Nachbereitung

KAEP-Gremium®: Bewertung von Abwei-
chungen und Wirksamkeit der MaBnah-
men

CISO°®: Durchflihrung der Si-
cherheitsanalyse

Audit-Tools

KAEP-Gremium® (beraten durch
Domanenexperten?): Durchfiih-
rung der Prozessbewertung

Berichtsvorlagen, Dokumenten-Ma-
nagement-System (DMS)

IT-Abteilung: Erstellung techni-
scher Nachanalysen

Ticket-Systeme flir Nachbearbeitung,
Fehler-Logging-System

Business Continuity -Verant-
wortliche & IT-Service Continu-
ity-Verantwortliche: Analyse
und Bewertung der Stérungsbe-
waltigung und des Gesamtab-
laufs

Berichte, Protokolle, Interviews

Abschlussdokumentation und Start
der Lessons Learned

KHL2: Freigabe Abschlussbericht und
VerbesserungsmaBnahmen
KAEP-Gremium®: Koordination der Les-
sons Learned

CISO®: Erstellung der Sicher-
heitsauswertung

DMS'¢, Dokumentations- und Ticket-
Systeme

KAEP-Gremium® (beraten durch
Domanenexperten?): Aktuali-
sierung des Notfallhandbuchs

IT-Notfallhandbuch

QM?: Konsolidierung der Les-
sons Learned und Initiierung
des kontinuierlichen Verbesse-
rungsprozesses (KVP)

Qualitatsmanagementsystem-Tools

Business Continuity -Verant-
wortliche & IT-Service Continu-
ity-Verantwortliche:

Business-Continuity-Dokumentation,
BCP'
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Konsolidierung der Lessons
Learned und Implementierung
der Verbesserungspotenziale in
den Business-Continuity-Pro-
zess

"Business Impact Analyse: Systematischer Prozess zur Bestimmung und Bewertung der potenziellen Auswirkungen eines IT-Ausfalls

2KHL: Krankenhausleitung

3CIO: Chief Information Officer / IT-Leitung

4Domaénenexperten: Klinische und nicht-klinische Fachpersonen (z. B. Prozessverantwortliche), die aufgrund ihrer spezifischen Expertise und Erfahrung in ihren jeweiligen Funktionsbe-
reichen zur Gestaltung, Analyse und Optimierung klinischer und organisatorischer Prozesse beitragen

5CISO: Chief Security Officer / Informationssicherheitsbeauftragter

8 KAEP-Gremium: Fest bestehende interdisziplindre Arbeitsgruppe fir den Gbergreifenden Krankenhaus-Alarm- und Einsatzplan, besteht i. d. R. aus Fachpersonen der klinischen, pflege-
rischen, technischen, administrativen und logistischen Bereiche

7QM: Qualitatsmanagement

8 CMDB: Configuration Management Database (vgl. ITIL) / Konfigurationsmanagementdatenbank

® KAEP: Krankenhaus-Alarm- und Einsatzplan

19BCP: Business Continuity Plan / Geschéaftskontinuitatsplan

" DAKS: Digitales Alarmierungs- und Kommunikationssystem

2Krisenstab: Ad-hoc gebildetes interdisziplindres Fihrungsorgan, bestehti. d. R. aus CIO, CISO, Klinischen und Nicht-klinischen Fiihrungspersonal (Fachexperten)

3 EDR: Endpoint Detection and Response

14EA-Tools: Enterprise-Architecture-Tools; zur strukturierten Abbildung der IT-Landschaft

5DRP: Disaster Recovery Plan / Wiederanlaufplan

8 DMS: Document Management Systems / Dokumenten-Management-System



