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Skalierbare TR-ESOR – die neuen Aspekte 
der aktuellen Version 1.2 



TR-ESOR Überblick 
Fokus: Langzeitspeicherung elektronischer Dokumente. 
Leitfaden: Wie elektronische Dokumente mindestens bis zum Ende der 

gesetzlichen Aufbewahrungsfristen vertrauenswürdig gespeichert 
werden können.  

Maßnahmenkatalog: Um Lesbarkeit, Vollständigkeit, Integrität und 
Authentizität der elektronischen Daten zu gewährleisten.  

Ziel: Beweiswerterhalt kryptografisch signierter Dokumente sicherstellen. 
Einsatz: In erster Linie an Bundesbehörden, hat aber auch empfehlenden 

Charakter für andere Organisationen.  
BSI zertifiziert nach der TR-ESOR Hersteller 
 
Quelle: PwC und IMTP Group GmbH, „E-Akte 2015“ 

 
 



Was unterscheidet Langzeitspeicherung 
und Archivierung? 

Quelle: Steffen Schwalm 
Bearing Point 



Mögliche Anwendungsfälle einer 
beweissicheren Langzeitspeicherung 

Quelle: Steffen Schwalm 
Bearing Point 



Änderungen in TR-ESOR v1.2 
Stärkung der Modularisierung 
Detaillierung der Prüfkriterien 
Erweiterung der Anhänge 
Profil-XBDP Ausgestaltung des XAIP für das bundesbehördlichen Umfeld 
Profil-ERS langfristige und system- sowie plattformunabhängige 

Interpretierbarkeit der Daten und die Interoperabilität zwischen 
unterschiedlichen Implementierungen von TR-ESOR normen. 

Profil VR Ausführlicher Prüfbericht 
Volle Abwärtskompatibilität 
Anforderungen im Hauptteil wurden präzisiert mit Fokus auf XML-

Datenaustauch und Evidence Record Erstellung und Prüfung nach 
RFC 4998 und neu RFC 6283 



Neue Anwendungsfälle in v1.2 
Archivdatenobjekt ID auch vom führendem System zu übergeben 
Anpassungen Prozesse (Erweiterung, Löschen etc.) 
Delta-XAIP [TR-ESOR-F] muss beim Ändern übergeben werden 
Verbesserung des versionierten Zugriffs auf Archivdatenobjekte 
Evidence Records jetzt auch in Versionen des Archivdatenobjektes 
Migration von Beweisdaten von einem TR-ESOR System zum anderen 
Vorgang "Ablage elektronischer Unterlagen"  überarbeitet 
Prüfen von beweisrelevanten Daten und Beweisdaten [TR-ESOR-S/-VR] 
Erweiterung der Konformitätsprüfung auf drei Stufen 

(funktional, technisch, neu: Profilierung für Bundesbehörden)). 



Auswirkungen auf eRecApp 



Auswirkungen auf eRecApp 
Effizientere Hashbäume 
Hashen der Datenobjekte erfolgt wie gewohnt über das Kryptomodul 
Software-Sicherheit wird durch zertifizierte Krypto-Bibliothek und deren 
permanenten Manipulationscheck nach SigG/SigV gewährleistet 
Modularisierung stärkt Interoperabilität und Skalierung 
 
Technische Eckdaten 
Durchsatz mehr als 1 Millionen Dokumente pro Tag je Appliance 
Minimale Antwortzeit Evidence Record Erzeugung unter 500 Millisekunden 
Hochverfügbare Skalierung durch Dispatcher-Worker-Netzwerk 
Flexibele Auftragssteuerung für deterministischen Dialog/Batch Betrieb 
Projektlaufzeiten von Tagen nicht Monaten 



>  Integritätssicherung 

>  Gesetzeskonform arbeiten 

>  Angemessene Kosten erzielen 

>  Zukunftssicherheit 

>  Jahrhundertstabilität 

  

 

 

timeproof Motivation 



> Compliance-Hardware 

> LTA - Long Term Archiving 

> Manipulationsresistentes 
   Video, Photo und Audio 

> facesign®  mobile Identifikation 
   und Authentisierung  
> Pionier der Zeitsignatur 
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Product Performance Matrix 



eRecApp - Langzeitversiegelung 



Use an Evidence Record  
             as easy as a timestamp 

timestamp via appliance 
 RFC 3161 – Create, Verify 
 gültig i.d.R. 5 – 12 Jahre  
 
Evidence Record via appliance 
 RFC 4998 – Create, Verify, Renewal 
 gültig mehr als 30 Jahre 
 Anforderung  „Archivgesetz“ 110 Jahre 



timeproof in Aktion 
Bank, Versicherung 
ARAG, Baseler Kantonal, Credit Suisse, DSV, UBS, 
Compliance, Workflow,  
LTA30 - long term archive, Zeitstempeldienst, vTSS 

Telekommunikation 
Telekom Austria, T-Systems, 
Rechnungsverfolgung, Identifikation,  
LTA30, Zeitstempeldienst, vTSS, facesign 

Aviation AIRBUS, Lufthansa Technik, 

Compliance, LBA-Workflow, Wartungsdokumentation, 
LTA110 - long term archive, TR-ESOR, RFC4998 
Zeitstempeldienst, vTSS 

Trustcenter  A-Trust, D-Trust, S-Trust, 

SwissSign, T-Telesec, Appliance für akkreditierte 
Zeitstempeldienste, mobiles Beweisfoto, 
secVideo, facesign 

Dienstleister  DATEV, Germanischer Lloyd, 

gotomaxx, OpenText, PostNL, TNT, TSI, Mail-Archiv, 
eRechnung, LTA30, Zeitstempeldienst 

Öffentlicher Dienst 
Beschaffungsamt, Lotto Hamburg, eVergabe-
Plattform, Spielbetrieb, Zeitstempeldienst, vTSS 

eHealth  BITMARCK, Kliniken Augsburg, Braun-

schweig, Stuttgart, UK‘s Aachen, Greifswald, Saarland, 
Tübingen, CCESiG, TR-ESOR, RFC4998, LTA110/30, 
Zeitstempeldienst, vTSS, PADsigin, Token-Signatur 

Chemie  Sigma Aldrich, 

Angebots- und Lieferungsverfolgung, Verträge, 
Rechnungen, Zeitstempeldienst, LTA30  



Genutzte Patente und Lizenzen 

EP1081564 
Jahr 2000 

Method for producing a time signal  

EP2437186A1 
US20120084569 
Jahr 2010 

Method for Creating a Secure Dataset 
and Method for Evaluating the Same  

DE102012104 947.5 
Jahr 2012   

Verfahren zum Erzeugen eines 
gesicherten Datenobjekts und System 

DE102013104 424.7  
Jahr 2013 

Verfahren zur elektronischen 
Archivierung von Datenobjekten und 
Computerprogrammprodukt 



Olaf Feller 
 

+49.40. 7679588-0  

Olaf.Feller@timeproof.de 

Danke für Ihr Interesse 



• Was kann timeproof für Sie tun? 
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